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Public cible
Cette formation s’adresse aux personnes chargées de gérer, sécuriser ou administrer un
environnement Microsoft 365, que ce soit au sein d’une PME ou d’une grande
organisation.

Objectifs
Ce cours présente de manière pratique comment gérer, sécuriser et assurer la conformité
d’un environnement Microsoft 365. La formation est donnée en français, mais
l’environnement des labs est en anglais.
1. Gestion du tenant Microsoft 365
Vous apprendrez à : - Configurer un tenant Microsoft 365 : profils, abonnements, comptes
utilisateurs, licences, groupes et rôles.
- Gérer la connectivité et les installations des applications Office/M365.
- Mettre en place la synchronisation d’identités avec Azure AD Connect ou Cloud Sync.
- Gérer les mots de passe et l’authentification (MFA, SSPR).

2. Gestion de la sécurité Microsoft 365

Le cours explique : - Les menaces courantes auxquelles les organisations sont exposées.
- Comment utiliser les outils de sécurité M365 : EOP, Safe Attachments, Safe Links.
- Comment surveiller la sécurité grâce aux rapports et indicateurs.
- L’usage de Microsoft 365 Defender, Defender for Endpoint et Defender for Cloud Apps
pour renforcer la protection.

3. Gestion de la conformité Microsoft 365

Vous découvrirez comment : - Gérer l’archivage, la rétention, le chiffrement et la
prévention des pertes de données.
- Encadrer les risques internes et mettre en place des barrières d’information.
- Appliquer la classification des données et les étiquettes de sensibilité pour assurer la
conformité.

Compétences acquises à la fin du cours

- Configurer et administrer un tenant Microsoft 365.
- Gérer les identités et la synchronisation avec Azure AD.
- Comprendre les menaces et appliquer les outils de sécurité Microsoft 365.
- Surveiller et améliorer la posture de sécurité.
- Mettre en place les règles de conformité, la rétention, l’archivage et la classification des
données.

Contenu
Microsoft 365 Tenant Management:
  - Configuring Microsoft 365 Tenant
- Configuring Office Client Connectivity
- User-Driven Client Installations
- Microsoft 365 Identity Synchronization
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Microsoft 365 Security Management:
  - Understanding Threat Vectors and Data Breaches
- Microsoft 365 Security Solutions
- Managing Microsoft 365 Security Services
- Threat Intelligence

Microsoft 365 Compliance Management:
  - Overview of Data Governance
- Archiving and Retention
- Implementing Compliance Features
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